
   
   В Беларуси практически все трудоспо-
собное население страны, так или иначе 
вовлечено в активности, связанные  с вы-
числительными ресурсами, чаще всего про-
исходящими в сети Интернет. Проникнове-
ние Интернет активностей в молодежную 
среду специалистами также оценивается 
как близкое к 100%. На фоне развития ком-
пьютерных технологий отмечается и значи-
тельный рост преступлений с ними связан-
ных. 
       Так, за 8 месяцев 2020 года в Гомель-
ской области зарегистрировано 1267 кибер-
преступлений, что в 1,4 раза превышает 
данный показатель 2019 года. Более 80%  
из выявленных преступлений составляют 
хищения путем использования компьютер-
ной техники (1025). Также отмечается рост 
количества преступлений в сфере инфор-
мационной безопасности (всего 242). При-
чем если раньше в основном происходила 
рассылка фишинговых писем на электрон-
ную почту, где была возможность блокиро-
вать массовые рассылки, то, теперь злоу-
мышленники используют еще мессенджеры 
и социальные сети, что значительно  рас-
ширяет целевую аудиторию. 
     В случае успеха злоумышленник мо-
жет перечислить с карты жертвы некую 
сумму денег, если на счете будет доста-
точно средств. А если получит данные для 
входа в личный кабинет интернет-банкин-
га, перечислит все деньги со счета, либо, 
с использованием межбанковской системы 
идентификации (МСИ), может открыть сче-
та в других банках 
(о которых жертва длительное время может 
не знать), для проведения транзитных опе-
раций. В худшем случае, оформит онлайн-
кредиты, в которых можно снять наличные, 
перевести или потратить средства онлайн. 

А через некоторое время 
жертве придет извещение о 
задолженности или повест-
ка в суд за неуплату. Целью 
данной разновидности фи-
шинга является получение  
не только учетных данных от 
каких-либо сервисов (логин и 
пароль), но и данных платеж-
ной карты (номер, срок дей-
ствия, имя и фамилия держа-
теля и CVC2/CVV2 код).
«ФИШИНГ» -  самый 

популярный метод интернет-машенниче-
ства. Любые ваши данные представляют 
огромный интерес для хакеров. Чтобы за-
владеть вашей информацией мошенники 
идут на разные уловки: выполняют массо-
вую рассылку электронных писем (спам), а 
также именных сообщений от финансовых 
и государственных учреждений, социаль-
ных сетей, создают фишинговые сайты, за-
грузочные страницы, всплывающие окна и 
т.д.
    Главным элементом фишинга являет-
ся процесс создания дублирующей копии 
или клона известного веб-сайта в целях 
кражи пароля пользователя или другой 
защищенной информации. Данный метод 
получил большую популярность, так как 
большинство пользователей не всегда со-
блюдают элементарные требования кибер-
гигиены.
     В большинстве случаев, единственное от-
личие поддельной страницы от настоящей 
– это ее неверный URL-адрес (напри-
мер, fakebook.com или faecbook.com или 
любой другой URL-адрес, который очень 
похож на оригинальный). Зачастую поль-
зователи не обращают внимания на строку 
адреса страницы. А так как внешний вид 
фишинговой страницы полностью копирует 
страницу сайта-оригинала, то большинство 
пользователей попадаются на уловку и де-
лятся конфиденциальной информацией с 
мошенниками. Обычным пользователям 
бывает достаточно сложно опознать стра-
ницу фишинговых мошенников из-за ее 
высокой достоверности.
Как противостоять фишингу?
-	 не переходить по ссылкам от незна-
комцев;
-	 не переходить по коротким ссыл-
кам вида bit.ly или goo.gl, даже если они от 
друзей;

-	 в платёжных и почтовых системах, 
банковских кабинетах настроить многофак-
торную систему авторизации;
-	 сохранять в избранное адреса 
сайтов, которые вы часто используете для 
платежей;
-	 использовать бразуеры Chrome, 
Safari, Firefox, которые уже имеют антифи-
шинговую защиту.
-	 Корпоративные данные останутся 
под защитой даже в случае атаки, если хра-
нить их в защищенном контейнере.       
      Сотрудники банка не вправе выяс-
нять входе телефонной беседы конфи-
денциальные сведения о клиенте (полный 
номер банковской платежной карты, срок ее 
действия, CVV-код, личный номер паспор-
та клиента, содержание СМС-сообщений от 
банка, и т.п.). 
       Также чтобы завлечь жертву, мошенни-
ки обещают солидный доход быстро и без 
усилий: суперприбыльную работу, беспро-
игрышные конкурсы, курсы, которые сде-
лают всех богатыми. Но мошенники могут 
взять предоплату за обучение и пропадут. 
Или посулят приз и выманят у вас данные 
карты якобы для перевода выигрыша.
     Мошенники регистрируют адреса, по-
хожие на названия банков. Тут срабатыва-
ет особенность восприятия: мы считываем 
смысл слов даже, если буквы в них перепу-
таны. Когда приходит такое смс, вас должно 
насторожить ещё и то, что сообщение ока-
залось в новой переписке.
ПРОСТЫЕ ПРАВИЛА БЕЗОПАСНОСТИ:
-	 Если вы хотите убедиться в надёжно-
сти собеседника, спросите его имя, а после 
перезвоните в банк по официальному номе-
ру и попросите переключить на человека, 
который вам звонил.
-	 Если не уверены в собеседнике, по-
просите его назвать номер карты или оста-
ток на счёте.
-	 Не паникуйте, если вам сообщают о 
блокировке счета. Позвоните в банк по но-
меру, указанному на сайте или на карте.
-	 Не обращайте внимание на обеща-
ния лёгких денег или выгоды без усилий.
-	 Если собеседник торопит вас или 
спрашивает смс-код, то вы говорите с мо-
шенником!
-	 Внимательно читайте сообщения из 
банка. Мошенники используют имена от-
правителей, похожие на названия банков, и 
допускают ошибки в тексте.
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ФИШИНГ Фи́шинг — вид интернет-мошенничества, целью которого является получение доступа к 
конфиденциальным данным пользователей — логинам, паролям., номерам карт, счетов.


